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Was ist X.509 ?

e X.509ist ein Standard fur Public-Key Infrastrukturen.,

e Aktuell ist X.509v3 (Version 3) gultig. Auch altere noch
Im Umlauf.

e Einsatzbereich:

o Authentifikation, Schllssel-Verschlisselung, Signatur,
Datenverschlusselung, ...

« HTTPS < SSL verwendet X.509v1-X509v3
Zertifikate
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X.509 Zertifikate

e Hierarchisches Modell

o Crosszertifizierung bietet Aufweichung des streng
hierarchischen Modells, jedoch in der Realitiat kaum
Implementiert und nicht von Produkten unterstitzt.

Vereinfacht: Public-Key + Zusatzattribute
Nur 6ffentlicher Schlissel ist im Zertifikat enthalten.

o verschiedene Dateiendungen und Kodierungen von
Zertifikaten

* Non-MS Welt:
« .PEM = BASEG64 kodiert (auch CRT)
« .DER = binar (byteweise)

« MS-Welt

« .CER = BASEG64 als auch DER (MS Windows
regelt das schon...)

e Gegensatz z.B. P12/PFX Files

(Zertifikat+privater Schlissel in verschlUsselter Form, ahnlich
wie bei PGP/OpenPGP private Keyring)
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Version:; X509v3

Serienummer Zertifikat

Zertifikat
| Allgemein | Details |Eertiﬁzierungspfad
Anzeigen: [<Alle} -

Feld Wert i

D'u'ersiun V3 -

DSeriennummer 0088 60b78b 93 2523 &9 3

DSignamralguriﬂﬂmus shailRSA —

DSignamrhashalgnriihmus shal

=] Aussteller TEST-NetSys.IT GbR Root-CA,... <~

DGDItig ab Dienstag, 28, September 2010... L

N

DGDItig his Freitag, 25. September 2020 ...

I-_'].ﬁ.nfrnnl:.'hnllnr TFST MetSwe TT RhR BRont-4"A ai
Eigenschaften bearbeiten... In Datei kopieren. .. ]

Weitere Informationen Gber Zertifikatdetails

Hashalgorithmus
Aussteller (Issuer)

Gultigkeitszeitraum von-
bis
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Offentlicher Schiiissel

@Schlﬂsselkennung des Antra...
@St&llensﬁlﬂsselkennung
@Sperrlisten—'u‘erteilungspunkte
i1 Zertifikatrichtiinien
@Eugriﬂ" auf Stelleninformatio. ..
=] Rasizsinehr snk nnen

Zertifikat ﬁ
| Allgemein | Details |Zertiﬁzierungspfad
Anzeigen: [<Alle} -
Feld Wert ™
Dnnh'agsteller TEST-MetSys,IT GhR Root-CA,... ;
S

RSA (2048 Bits)

Schltissel-ID=65 f7 2450 26 2...

65 f7 2480 26 20d3 20 7d eD... ‘]

[1]sperrlisten-Verteilungspunk. ..
[1]Zertifikatrichiinie:Richtinie. ..

[1]5telleninformationszuariff: ...
Twn dee Antranctallare =Fertifi

30 82 01 0a 02 82 01
9z 57 43 dZ %= =1 15
54 b7 &% 41 ba be 3f
da d4e bf 35 04 2d =3
345 od 3a =3 al fe 97
69 52 bz b9 of 92 bl
26 b7 3b ec 00 42 13
fe =8 d4 06 91 9a 77
7f 16 4f b0 Eb 7o d9

Eigenschaften bearbeiten... In Datei kopieren. ..

Weitere Informationen Ober Zertifikatdetails

01 00 at 4z f£d £4 d2
df ac =f do 16 90 38
03 7o 44 oo £7 23 4a
89 bl 4z f8 fd 35 37
34 37 73 b2 03 d2 96
9z 22 42 46 36 51 62
d? d= 41 =8 85 77 c1
53 04 e= £7 84 d9 58
d9 42 16 &7 99 91 44 -

| »

m

Antragsteller (Subject)

Offentlich Schliissel

Hash Public-Key

(Subject)
Hash Public-Key (Issuer)

Sperrlistenbezugspunkt

Bezugspunkt Certificate
Policy

Stelleninformationen (z.B.
OCSP, Ubergeordnete CA
Zertifikate)
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Zertifikat

| allgemein | Details |Eertiﬁzierur1gsp1'ad

Anzeigen:

[<AJIe:=

Feld

@Sperrlisten—'I.l'erteilungspunkte
31 Zertifikatrichtiinien
@Eugriﬂ: auf Stelleninformatio. ..
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Qsdﬁlﬂsselverwendung
DFingerabdrud{algnriﬂﬁmus
DFingerabdruck

Wert

[1]5perrlisten-Verteilungspunk.. .

[1] Zertifikatrichtlinie:Richtinie. ..
[1]stelleninformationszuariff: ...

Typ des Antragstellers=Zertifi...
Zertifikatsignatur, Offline Siani...
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In Datei kopieren. ..

Weitere Informationen Gber Zertifikatdetails

Beschrankungen

Schlusselverwendung:
z.B..

CA Signatur, Sperrlisten-
signatur, Schlussel-
verschllsselung, digitale
Signatur, etc.

Fingerabdruck der
Zertifikats.
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Kurzbeschreibung OpenSSL

e OpenSSL ist das Schweizer Taschenmesser zur
Verarbeitung von

o kryptographischen Funktionen (z.B: RSA, SHAL, DES,
etc.)

o X.509v1-v3 Zertifikaten, privaten Schitsseln

o Kombinierter Datenstrukturen
Daten+Kryptographie+Protokolle (z.B. HTTPS,
S/MIME)

o openss| ? - zeigt alle moglichen Befehle

o openssl x509 ? - zeigt mdglichen Optionen des
Befehls ,x509"
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X.509 Zertifikate betrachten und
konvertieren mit OpenSSL

e openssl x509 —in Zertifikat.pem (-inform pem)
—text —noout

e openssl x509 —in Zertifikat.der -inform der —
text —noout

e openssl x509 —in Zertifikat.pem (-inform pem)
—out Zertifikat.der —outform der
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Elemente einer X.509 PKI

e Eine X.509 PKI setzt sich aus verschiedenen
,Modulen“ zusammen:

o Certification Authority (CA)
o Registration Authority (RA)

o Certificate Policy/Certificate Practice Statement
(CPICPS)

o Workflows (Identifikation, KeyRecovery, etc....)
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Wie komme ich an ein Zertifikat ?

1. Privaten Schlissel generieren (verwenden)
2. Zertifikatsrequest erzeugen (enthéalt Public-Key)

3. Zertifikatsrequest an CA (ZertifikatsAuthoritat)
Ubertragen/senden

4. CA pruft Identitat (z.B. via E-Mail mit Link, SMS,
Challenge Response)

5.  CA stellt Zertifikat aus
6. Abholen des Zertifikats

7. Importin die Anwendung (Browser/Mailclient) etc. als
P12/PFX
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Ausstellen eines X.509 Zertifikates

Privaten Schllissel generieren
(ohne Passwort)
openssl genrsa -out key.pem 2048

(mit Passwort)
openssl| genrsa -out key.pem -aes256 2048
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Erstellen eines X.509 Zertifikatsrequest

openssl req -new -key key.pem

Enter pass phrase for key.pem:

You are about to be asked to enter information that will be
incorporated into your certificate request. What you are about
to enter is what is called a Distinguished Name or a DN. There
are quite a few fields but you can leave some blank For some
ri(?ldbsl thEre will be a default value, If you enter "', the field will be
eft blank.

Country Name (2 letter code) [AU].DE
State or Province Name (full name) [Some-State]. Thueringen
Locality Name (eg, city) []:llmenau

Organization Name (eg, company) [Internet Widgits Pty Ltd]: TEST
AG

Organizational Unit Name (eg, section) []:IT Security
Common Name (eg, YOUR name) []:Peter Steiert
Email Address []:pest@gmx.de
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Zertifikatsrequest

MIIC1jCCAb4CAQAwWgZAxCzAIJBgNVBAYTAKRFMRMwWEQYDVQQIEwpUaHVIicmluZ2Vu

MRAwDgYDVQQHEwWdJbG1llbmF1IMRAWDgYDVQQKEWdURVNUIEFHMRQWEQYDVQQLE
wtJ
NetSysel
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Zertifikatsrequest an CA Ubertragen/senden

e Zertifikatsrequest per:
o Email versenden
o Webserver Ubertragen



NetSyse T . . . . :
i | CA pruft Identitat (z.B. via E-Mail mit

Link, SMS, Challenge Response)

e Versand eines Bestatigungslinks an E-Mail Postfach.
e Klicken des Links |6st Zertifikatstransfer aus.
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CA stellt Zertifikat aus
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Import in die Anwendung

e Browser/Mailclient unterstiutzen meist P12/PFX Dateien
zum vollstandigen Import von

+ privatem Key
+ Zertifikat
+ CA Zertifikaten (optional)

Generierung einer PFEX/P12 Datei mit OpenSSL.:
openssl pkcsl1l2 —inkey key.pem -in certificate.pem -export —-des3 —
out personalkeystore.pfx

Generierung einer PEX/P12 Datei mit OpenSSL mit CA

Zertifikat.
openssl pkcs12 —inkey key.pem -in certificate.pem -export —des3 —out
personalkeystore.pfx -CAfile CAcert.pem
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Import in die Anwendung

Eileyiew Go Message Tools Help

Account Settings. ..

3 Preferences

Junk mail settings
Newsgroups

L) Manage newsgroup subscriptions

Junk mail settings
Feeds

(] Manage subscriptions

2 4 Undo . CU+2 Ydress Book Tag~ Search all messages... <Ctrl+K= =X
— | g Bedo Shift+Ctrl+Z
-
= Crl+x | -
Al Ctri+C B
Ctrl+v
pel | Email
Select 3
: L.l Read messages
2, Bnd 4
Properties. .. ./ Write a new message

Accounts -
£ Mozilla Thunderbird is free and open source software from the non-profit Mozilla Foundation. Know your rights...| 3£
=2 Done 4

24.10.2010
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Import in die Anwendung

Thunderbird Preferences

B @

]

= = & {}

General Display Composition Security Attachments BEs¥Ells=ls]

General Reading & Display MNetwork & Disk Space Update Certificates |

When a server reqguests my personal certificate:

(O Select one automatically &) Ask me every time

iew Certificates:

Rewvocation Lists Validation Security Devices

J€ Close

24.10.2010
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Import in die Anwendung

Certificate Manager

Your Certificates | People Servers Authorities Others |
You have certificates from these organizations that identify you:
Certificate Name | Security Device | Serial Number Expires On
[<] File Name to Restore x

?l El mnt I PKlinst
Places | Name - | Modified |;
7, search bin Friday
& Recently Used bindsa 09/12/2004
peter PCA 10/11/2010

View... Backup... Backup All... Import... Delete... | i Desktop 10/12/2010
[ File system

[ <

-

Add | wmRemove PKCS12 Files [vl
¢ cancel | = 0pen |

21
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Import in die Anwendung

(<] Certificate Manager —0OX

Your CertiﬁcateS|Peane Servers Authorities Othersl

You have certificates from these organizations that identify you:

Certificate Name | Security Device | Serial Number Expires On
+NMNetsys.IT GbR
Peter Steiert Software Security D... 02 10/11/2011
View... Backup... Backup All... Import... Delete...

N

24.10.2010 22
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Import in die Anwendung (Tipp!)

e Sollen weitere CA Zertifikate im P12 Container mit
aufgenommen werden, so mussen diese alle wie in
nachfolgenden File (Cacert.pem) enthalten sein:

MIIFwzCCBKugAwIBAgIIJW578rqNPDSvgTIRMLPC6ZCA2¢cVKVNnusvKNfxKwz
T78 ....

wodaTYI9Iwh/as2KGpC85ys4EfiTHzc5fCu3j1G90Rw8gfvi29r4

MVQQGEWJERTESMBAGA1UECBMJVGh1lcmluZ2IhMRAwWDgYDVQQHEwWdJb
G1....

IbwodaTYI9Iwh/as2KEfiTHzc5fCu3j1G90Rw8gfvi29r4
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S/MIME

e S/MIME ist die Erweiterung von MIME beziglich:

Signierter (Sicherung Manipulation,
Herkunft)
VerschlUsselte (Sicherung vor Datenzugriff

durch Dritte)

Signierter + Verschllsselte (Sicherung Manipulation,
Herkunft, Datenzugriff durch
Dritte )

E-Mail Kommunikation.

e S/MIME schitzt nur den Mailbody!

e Mailheader (Subject, Empfanger sind
ungeschutzt)
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S/MIME mit OpenSSL

e Erstellen einer verschlisselte E-Mail mit openssl

openssl smime -encrypt -to empfanger@web.de
-from sender@gmx.de -subject "S/MIME Nachricht "
-in “Zu VERSCHLUSSELNDE DATEI” empfangerzertifikat.pem

o Entschlisseln einer verschliusselten E-Mail mit
openssl

openssl smime -decrypt -in ENCRYPTEDEMAIL.txt -inkey key.pem


mailto:empfänger@web.de
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S/MIME mit OpenSSL

e Erstellen einer signierten E-Mail mit openssl|

openssl smime -sign-to empfanger@gmx.de
-from sender@gmx.de -subject "S/MIME Nachricht "
-in “Zu Signierende DATEI” -inkey key.pem
-signer signierzertifikat.pem -out signedEMail.pem

e Prufen einer signierten E-Mail mit openssl
openssl smime -verify -in signedEMail.pem -CAfile ALLCAs.pem

- Verification successful


mailto:empfänger@gmx.de
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Unterschiede X.509 vs. (Open)PGP?

Gemeinsamkeiten:
kryptographische Algorithmen
geringe Verbreitung im Privatsektor

X.509:
e Strenge Hierarchie

o Zertifikate sind ,,zweckgebunden” fur spezifische
Verwendung.

e Gangige Algorithmen werden unterstitzt. (RSA, 3DES,
AES, SHA1, SHA2-256,384,512).

e Anerkanntes Secure E-Mailformat (S/MIME)
- Wiederverwendung in XML-ENC, XML-DSIG



NetSysel

Information & Communication

Unterschiede X.509 vs. (Open)PGP?

(Open)PGP:
e Hierarchie kann, ist kein Muss

o Zertifikate sind ,,zweckgebunden® fur spezifische
Verwendung.

e Vielzahl von Algorithmen werden unterstitzt. (RSA,
elGamal, 3DES, AES, SHA1, Whirlpool).

e Eigenes Secure E-Mailformat .
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Vorteile: X.509v3 vs. (Open)PGP

Vorteile:

e Native Unterstltzung von X.509 Zertifikaten in
Anwendungen (Outlook, Thunderbird, Lotus Notes,
etc.)

e X.509 Erfahrung im grof3flachigen Einsatz: (HTTPS)

Nachteil:
e Keine Ad-Hoc Verschlisselung
o (eine vollwertige CA in Betrieb zu nehmen braucht
Zeit)
e Vermischung guter und schlechter CAs in Browsern
e Trust wird tber alle Mitglieder einer CA ausgesprochen
o (CACert sucht hier einen anderen Ansatz)
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